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Введение
В современных условиях особенно актуальны основные проблемы совре-

менной экономики России, большая часть которых связана именно с экономи-
ческими санкциями, в том числе направления для построения новой страте-
гии экономического развития с учетом современных геополитических усло-
вий [1].

Если говорить об устоявшемся и «классическом» сегменте финансового рын-
ка – банковском, то аналитики Gartner выделяют основные тренды, сформиро-
вавшиеся в 2020–2021 гг., которые, по всей видимости, продолжат свое разви-
тие в ближайшие несколько лет. Финансирование бизнеса на сегодняшний день 
остается одним из наиболее важных экономических вопросов [2]. При этом осо-
бую актуальность приобретают задачи широкого использования цифровых тех-
нологий в современном банкинге.

Основная часть
Более полное, достоверное и своевременное информационное обеспечение 

банковских операций является залогом получения банком прибыли и минимиза-
ции рисков в его деятельности. В большинстве стран мира кредиторы, как прави-
ло, регулярно обмениваются информацией о платежеспособности рассматрива-
емых заемщиков через специализированные кредитные бюро и, таким образом, 
способствуют снижению рисков кредитных операций, в то же время защищая 
себя от неспособных вернуть ссуду заемщиков. Отсутствие в России в настоящее 
время единой системы накопления, хранения и раскрытия кредитных историй 
приводит в ряде случаев к накоплению безнадежных долгов, а, следовательно, 
требует от кредитных организаций создания резервов под предоставленные 
кредиты, что ведет к повышению их стоимости.

Решение этих проблем состоит в привлечении специализированных организа-
ций, которые могут предоставлять услуги по систематизации, формированию и об-
ращению совокупных кредитных историй. Такие организации принято называть 
бюро кредитных историй. К сожалению, далеко не все отечественные финансовые 
организации желают и могут активно работать с бюро кредитных историй, так 
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как они в России превращаются в инструмент конкурентной борьбы, где инфор-
мация о заемщиках – довольно важный элемент кредитного банковского рынка.

Основные тренды банкинга:
1. Аналитика и работа с данными о клиентах. Это направление позволяет су-

щественно улучшать банковский сервис, создавать персональные предложения 
для клиентов. Основными направлениями оптимизации аналитической работы 
являются: ускорение обработки больших массивов данных (big data); анализ про-
филей отдельных клиентов и учет их потребностей при выводе на рынок новых 
банковских продуктов; анализ нетипичного поведения клиентов в целях совер-
шенствования систем информационной безопасности. 

2. «Открытый банкинг» (open banking). Данная система позволяет применять 
сторонние интерфейсы, благодаря чему клиенты, обладающие счетами в различ-
ных банках, могут осуществлять бесшовный переход к другим инфраструктурам. 

3. Цифровизация платежей. Первые «цифровые кошельки» появились око-
ло 20 лет назад. В настоящее время по этому же принципу коммерческие банки 
конструируют свои приложения, т. е. фактически произошло слияние двух поня-
тий – «электронный кошелек» и банковский счет. Также в настоящее время осу-
ществляется тестирование «цифрового рубля», что должно дать дополнитель-
ный толчок к развитию электронных систем платежей. 

4. Партнерство коммерческих банков и специализированных ИТ-компаний 
(Финтех).

Банки вне всяких сомнений осознают необходимость развития бизнес-
процессов и того, что процессную оптимизацию непременно нужно включать 
в первоочередные планы трансформации. Примеры удачного и контролируемого 
запуска цифровых программ непосредственно в систему кредитования в самых 
крупных банках страны показывают, что для достижения заметного прогресса 
в получении положительных результатов работы необходимо рассматривать 
непосредственно как объекты инноваций сквозные процессы end-to-end и обя-
зательно вовлекать в эти необходимые преобразования бизнес-подразделения. 

У части участников финансового рынка появилась в обязательном штатном 
расписании новая должность – CDO (Chief Digital Officer), что переводится как от-
ветственный за цифровизацию или руководитель диджитал-программ. В ряде 
коммерческих российских банков создаются специальные центры компетенций 
в области цифровых технологий. Такие подразделения, как правило, аккумули-
руют опыт внедрения новейших цифровых решений и встраиваются по боль-
шей части в IT-блок организации.

Для широкомасштабного внедрения информационных инноваций непосред-
ственно в систему кредитования, несомненно, необходим комплексный под-
ход. Он начинается с грамотного подбора руководящих кадров, а также выстра-
ивания четкой системы моделирования управления данными, и заканчивается 
повышением общей технологической грамотности всех сотрудников, которые 
нередко отказываются и саботируют все нововведения ввиду своей слабой ком-
петентности в этой области.
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В настоящее время нет единой информационной системы для всех банков и, 
как следствие, каждый из них применяет собственную технологию, тем самым 
осложняя обобщение данных в системе кредитования. Поэтому важной задачей 
является разработка и внедрение во все банки единой информационной систе-
мы в области кредитования физических и юридических лиц, которая позволит 
свести к минимуму размер рисковых сделок, тем самым повысив их прозрач-
ность и достоверность.

Дистанционное кредитование в нашем понимании появилось в России в 2012 г. 
в лице иностранной компании MoneyMan, которая первой заняла пустующую 
нишу онлайн-займов до зарплаты. В настоящее время все большее количество 
компаний из данного сектора отходит от подручных решений, основанных на 
базе общепринятых, традиционных систем учета, и обращается непосредствен-
но за специализированным программным обеспечением, которое во многом по-
зволяет частично или полностью автоматизировать весь необходимый процесс 
обработки заявок, вынесения окончательного решения, перечисления кредит-
ных средств и приема средств для погашения займа, непосредственно работая 
в режиме онлайн.

Автоматизация сокращает текущие издержки банка в долгосрочной пер-
спективе и предлагает намного более выгодные условия для осуществления 
запросов заемщиков. Это – один из наиболее важных факторов, определяю-
щих эффективность развития дистанционного кредитования, которое на дан-
ный момент является действительно перспективным и, более того, необхо-
димым.

По мнению экспертов, существует несколько вариантов глобального разви-
тия событий в финансовой отрасли и конкретно в банковской сфере:  

1. Смена ценностей. Этот вариант можно наблюдать в экономике Китая, где 
доминирующую позицию занимают такие компании, как Alibaba – Big-Tech ком-
пании. При данном сценарии происходит изменение ценностей, что приведет к 
глобальному переходу на цифровые платформы и масштабные нефинансовые 
системы, тогда как у традиционных банков останется ограниченная функция – 
осуществлять финансовые сервисы. 

2. Открытый банкинг и директива о платежных услугах PSD. Данная модель 
адаптируется к открытому рынку в Великобритании (банки RBS, Barclays и т. д.) 
и странах ЕС, поскольку открытый банкинг позволяет использовать открытые 
API в финансовом секторе. Новые FinTech-сервисы и бизнес-модели усиливают 
конкуренцию, за счет которой повышается качество финансовых услуг и ин-
струментов.

3. Создание рынка экосистем. Подобный вариант можно увидеть в Австра-
лии или Канаде. Важно отметить, что в России подобная траектория развития 
с доминированием финансовых экосистем наблюдается у компаний «Яндекс» 
и «Сбер». При данном сценарии ведущую позицию на рынке занимают разные 
крупные игроки, которые создают услуги и инструменты вокруг бизнесов, свя-
занных с финансами. 
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Концепция внедрения API, или открытых программных интерфейсов, была 
представлена на финансовом рынке Банком России осенью 2022 г. Как выска-
зался Центральный банк России, подобные технологии станут двигателем раз-
вития конкуренции, создания и реализации инновационных сервисов, услуг 
и инструментов. API положительно скажется на доступности и качестве финан-
совых инструментов для физических и юридических лиц. 

В документе говорится о необходимости внедрения общих стандартов по не-
которым ключевым операциям, а также о подходах к внедрению открытых API 
в условиях российского рынка. Подобная стандартизация способна не только 
уменьшить издержки компании, но и поспособствовать формированию новых 
ресурсов для управления финансовыми инструментами для населения. 

Внедрение открытых API позволяет компаниям обмениваться данными о кли-
ентах, что, в свою очередь, дает им возможность более ориентированные на кли-
ента продукты и услуги. При этом Центральный банк России отмечает, что та-
кие обмены данными возможны только с согласия клиента и что важно соблю-
дать требования по защите конфиденциальной информации.

Банк России предлагает в первую очередь внедрить открытые интерфейсы 
на финансовых рынках в виде открытых финансовых моделей, когда поставщи-
ки услуг получают банковские, платежные, страховые, инвестиционные, пенси-
онные и другие данные о своих клиентах. Затем Центральный банк России пред-
усматривает распространить данную практику на другие сектора экономики 
в виде открытых данных. При этом финансовые и нефинансовые организа-
ции (например, в сфере телекоммуникаций, электронной коммерции) и госу-
дарственные информационные базы данных обмениваются данными о кли-
ентах.

Несмотря на некоторое отставание нашей страны от мировых лидеров по сте-
пени охвата финансового рынка процессами цифровизации, Россия находится 
в фарватере мировых процессов. На отечественном финансовом рынке сформи-
ровались все необходимые условия для разработки и внедрения цифровых фи-
нансовых продуктов. Это подтверждается многочисленными исследованиями 
Банка России и международными профильными аналитическими агентствами. 
Основными условиями этого являются: значительное покрытие территории 
страны сетью Интернет, значительный удельный вес пользователей финансо-
выми цифровыми продуктами в общей массе интернет-пользователей, ликви-
дация монополии коммерческих банков на предоставление финансовых услуг, 
интеграция финансовых и программных решений, установившиеся партнерские 
отношения финансовых структур и стартапов. То есть, несмотря на имеющие-
ся проблемы и финансовые ограничения, в России сформирована необходимая 
среда для разработки и внедрения финтех-продуктов. 

Иностранные эксперты, аналитические агентства отмечают высокий уровень 
российских финансово-технологических стартапов и их значительный экспорт-
ный потенциал, несмотря на имеющиеся в настоящее время ограничения и не-
желание многих выходить на международный рынок. Одной из основных про-



54 

Зубов Я.О., Якушина Т.В. 
Развитие цифровых технологий в современном банкинге

Экономические системы. 2023. Том 16, № 4 (63)

блем, мешающих динамичному развитию отечественных цифровых технологий, 
является незаинтересованность инвесторов. Скорее всего, в ближайшее время 
ситуация будет сохраняться. Но в то же время, как отмечено выше, есть мировая 
практика эффективного использования ресурсов финансово-кредитной систе-
мы, и здесь возможны различные варианты.  

В финансовом секторе происходит активное замещение традиционных бизнес-
моделей, технологий, продуктов новыми технологиями – цифровыми, биометри-
ческими, телекоммуникационными. Такая трансформация затрагивает не толь-
ко сами продукты и услуги, но и структуру профучастников финансового секто-
ра: консервативные компании и традиционные бизнес-модели значительно про-
игрывают по уровню конкурентоспособности.

В наши дни FinTech становится отдельной отраслью экономики благодаря 
адаптации моделей потребления, снижению затрат. Эти процессы в первую оче-
редь опираются на реализацию новейших финансовых решений, которые осно-
ваны на информационных инновациях.

В наши дни возможно 24 часа в сутки и семь дней в неделю осуществлять де-
ятельность в киберпространстве благодаря использованию персональных ком-
пьютеров и мобильных телефонов. Данные условия формируют спрос на иннова-
ционные способы использования финансовых услуг и инструментов, в то время 
как создание и реализация этих способов всегда сопряжены с новыми риска-
ми и необходимостью совершенствоваться и адаптироваться под новые усло-
вия разных сфер. 

Становится очевидным, что для совершенствования взаимодействия с фи-
нансовыми услугами и инструментами необходимо развивать правовую, соци-
альную и кадровую политику, последнюю – на национальном и мировом уров-
нях, что сделает возможным создание и успешное внедрение технологических 
инноваций. Для перехода к устойчивому развитию важно проводить активную 
цифровизацию финансовой отрасли России, поскольку именно успешно рабо-
тающий финансовый сектор позволяет двигать российскую экономику по пути 
устойчивого развития. Для этого необходимо переосмыслить IT-решения.

Автоматизация процессов оценки платежеспособности заемщика, выдачи 
займов, взаимодействия российских банков и клиентов – важная составляю-
щая бизнеса в банковском секторе. Безусловно, единое информационное про-
странство для кредитных операций в полной мере позволит учесть все нюан-
сы каждой конкретной операции и специфику бизнеса. Хорошее и грамотное 
IT-сопровождение – одна из ключевых составляющих успеха кредитования в 
каждом коммерческом банке и в банковской системе в целом.

Цифровизация, несомненно, приводит к серьезному изменению формата де-
ятельности всех банковских подразделений. Тут поможет и переход на совер-
шенно новые методы работы на структурной базе agile, и внедрение продвину-
той аналитики в текущие бизнес-процессы (от оценки риска заемщика до гра-
мотного удержания клиентов и кросс-продаж).
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Цифровая трансформация [3, с. 472] – основанное на расширенном применении 
современных  цифровых технологий преобразование большого количество струк-
тур, форм и различных способов производства, изменение полноценной целевой 
направленности всей деятельности, обеспечивающее, в большинстве своем, суще-
ственное изменение существующих параметров и свойств качественно произво-
димых услуг/продуктов, а также создание новых услуг/продуктов и, более того, 
получение совершенно новых рыночных возможностей. Не стоит забывать, что 
цифровизация несет достаточно серьезные вызовы существующим привычным 
бизнес-моделям, в том числе в банках, которые в большинстве своем сегодня про-
ходят процесс глобальной трансформации по всему миру. Банки широко исследуют 
возможности применения совершенно новых технологий блокчейн, big data и пр.

Чем крупнее становятся современные банки, тем сложнее им безболезненно 
внедрять любые инновации. Они ищут различные пути, в том числе успешного 
решения данной проблемы за счет партнерств преимущественно с командами 
небольших стартапов. В этих целях прогрессивные банки покупают интересую-
щие их финтехпроекты и поддерживают финансово развитие финтеха, инвести-
руя в него крупные денежные средства с целью совершенствования оказываемых 
услуг и значительного повышения уровня удовлетворенности своих клиентов. 
Одновременно финтех-компании служат для банков неким фактором перемен, 
требующим реагирования, зачастую путем перевода текущих бизнес-моделей в 
цифровую и мобильную формы или качественного изменения бизнес-культуры 
для расширенного предоставления лучшего и более полного потребительского 
опыта. В виду этого банки часто трансформируются из привычного всем клас-
сического финансового института в крупные цифровые организации.

Общее количество банков, которые можно назвать «цифровыми», растет 
с каждым годом, и наиболее активную динамику показывают организации, у ко-
торых отсутствуют собственные офисы для посещения клиентов. Они улавли-
вают быстроизменяющиеся привычки своих клиентов и тех, кто потенциально 
может ими стать, предлагая совершенно особые условия, необычные и не при-
вычные для банковского рынка, а также совершенно уникальные дополнитель-
ные нефинансовые услуги. Банкоматы у подобных структур, как правило, пере-
даны на аутсорсинг.

К сожалению, имеют место факты ненадлежащего хранения банками и про-
чими финансовыми организациями конфиденциальной информации, а также 
неправильное или несвоевременное уничтожение устаревшей или не нужной 
в текущий момент информации о клиентах.

Вне всяких сомнений, банки обязаны следить не только за документацией, 
переданной с помощью цифровых устройств, но также и за информацией, полу-
ченной на бумажном носителе. Разумеется, банки не сообщают в открытых ис-
точниках о том, каким образом хранится присланная документация, но, исходя 
из косвенных признаков, можно судить о недостаточности методов, применяе-
мых для обеспечения сохранности документов. 
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Согласно наставлениям Центрального банка России все банки обязаны со-
ответствовать определенным нормам защиты полученной от клиентов ин-
формации. Зачастую это не единый метод, а целый комплекс внутренних 
правил, регламентов и процедур, наряду с современными хранилищами и мето-
дами сквозного шифрования данных.

Важную роль в обеспечении безопасности играет диверсификация имеющей-
ся информации по уровням доступа. Сотрудник банка должен располагать ис-
ключительно той информацией, которую он использует в своей текущей работе. 
Доступ к сторонней информации для него закрыт и открывается только после 
всесторонней проверки и направления определенных запросов в соответствую-
щие структуры. Также информация, которой располагает сотрудник по роду сво-
ей деятельности, не может быть легко скопирована или перенаправлена.

Все рабочие станции защищены от отправки файлов во вне посредством зам-
кнутости внутренней локальной интернет-сети. Также устройства защищены от 
созданий снимков экрана, вставления цифровых носителей и прочего. Все дей-
ствия с текущей конфиденциальной отчетностью фиксируются в определенных 
программах на всех уровнях работы. Однако даже при соблюдении всех указанных 
мер утечки информации все же происходят. Зачастую это происходит из-за при-
влечения к работам сторонних организаций, чаще всего ИТ-направленности, кото-
рые халатно относятся к предоставленному доступу во внутренние сервисы банка. 

Кроме того, любую банковскую систему регулярно атакуют извне. В первую 
очередь это касается атак непосредственно сотрудников клиентских подразде-
лений, которые обладают выходом во внешние сети и активно взаимодействуют 
с внешней информацией. Впрочем, атаки на сотрудников, работающих в закры-
тых секторах, также производятся чаще всего с помощью электронной почты.

Конечной целью любой атаки является получения прямого доступа к инфор-
мации, находящейся на серверах банка, будь то личная информация о клиентах 
или же непосредственно финансовые проводки.

Для борьбы со злоумышленниками банки активно развивают внутренние 
сети и программы защиты. На всех уровнях широко применяется программа 
шифрования и специальные надстройки для защиты от DDоS-атак, направлен-
ных на серверы банков с целью перехвата или уничтожения имеющейся там ин-
формации. Все сервера регулярно дублируются и перезаписываются для недо-
пущения потери информации.

Атаки зачастую могут происходить и через ничего не подозревающих клиен-
тов из-за взлома их персональных устройств. В этом случае сам клиент помога-
ет банку, находя не наблюдаемые ранее аномалии.

Все устройства, используемые в бэк-офисах (закрытых секторах) банка, за-
частую не подключены к общей локальной сети, обособлены, не имеют доступа 
в интернет. При получении через почту подозрительных файлов они всегда от-
правляются в ИТ-службу для проверки, где их прогоняют через антивирусные 
программы на отдельных носителях, не подключенных ни к одной из систем 
банка.
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Все крупные банки используют для обеспечения дополнительной безопасности 
при денежных переводах систему 3D-Secure. Суть ее в необходимости подтверж-
дения запрошенной операции посредством уникального кода, направленного 
на телефон клиента. Разумеется, далеко не все банки и организации, предостав-
ляющие услуги, используют данную систему. Но в этом случае вся ответствен-
ность за кражу денежных средств ложится на них.

Также банки используют различные системы с применением ИИ для аналити-
ки текущих транзакций для выявления по косвенным признакам заведомо мо-
шеннических операций. Анализировать транзакции в режиме реального време-
ни достаточно трудозатратный процесс, а использование систем на основе тех-
нологий big data значительно упрощают его.

В Российской Федерации существует нормативно-правовая база, регулирую-
щая вопросы информационной безопасности данных. В настоящее время повыше-
ны требования по безопасности данных в связи с вступлением в силу с 16 марта 
2015 г. Указания ЦБ № 3361-У «О внесении изменений в Положение Банка России 
от 9 июня 2012 года № 382-П «О требованиях к обеспечению защиты информа-
ции при осуществлении переводов денежных средств и о порядке осуществле-
ния Банком России контроля за соблюдением требований к обеспечению защи-
ты информации при осуществлении переводов денежных средств». 

В 2020 г. в условиях пандемии коронавируса многие банки расширили воз-
можности информационных технологий в связи с увеличением операций 
в онлайн-режиме, что послужило предпосылкой для разработки 23.10.2020
Стандарта «Безопасность финансовых (банковских) операций. Прикладные про-
граммные интерфейсы обеспечения безопасности финансовых сервисов на осно-
ве протокола OpenID. Требования», который содержит основные требования к 
безопасности финансовых операций и используемых информационных техно-
логий в кредитных учреждениях.

Однако даже при наличии подобных положений в законодательстве безопас-
ность программного обеспечения все еще остается на недостаточно высоком 
уровне, особенно в онлайн-банкинге. Это обусловлено недостаточно развитым 
и эффективным взаимодействием в области информационного развития Банка 
России и участников финансового рынка в условиях стремительного развития 
внедряемых инновационных технологий в систему управления банковскими 
операциями, особенно в 2020 г. (пандемия коронавируса повлияла на переход 
работы в онлайн-банкинг, но не все кредитные учреждения были готовы пере-
нести свою деятельность в интернет-пространство на 100%).

В целях всесторонней защиты самого устройства и всех банковских операций 
банки внедряют в свои приложения системы определенной криптографической 
зашиты и сквозного шифрования данных [4]. 

Вредоносное программное обеспечение может быть внедрено на устройство 
клиента в первую очередь из-за его технической неграмотности и невниматель-
ности. Зачастую подобные программы легко подстраиваются в текущую опера-
ционную систему и не дают о себе знать до момента получения сигнала извне. 
Чтобы предотвратить подобное, банки зачастую стараются проводить опреде-
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ленные курсы по повышению технической грамотности пользователей, учить 
их отличать вредоносные программы от лицензионных.

Для защиты информации банки должны не отставать в технической направ-
ленности от злоумышленников и стараться опережать их. Важно своевремен-
но обновлять существующие программы защиты, своевременно проводить их 
стресс-тест и регулярно проводить опросы пользователей.

Особой популярностью в последнее время для защиты данных в банковском 
секторе пользуется блокчейн. Блокчейн – это не только биткойн и эфириум, но и 
хорошая технология для защиты данных. Особенность каждого его блока в том, 
что он не только захеширован, но и хранит информацию о предыдущем блоке [5]. 
Технологические процессы, основанные на блокчейн-технологии, способны в се-
рьез ной степени изменить привычные процедуры заключения и прямого под-
тверждения сделок, а также значительно упростить и удешевить их для поль-
зователя. Этот фактор позволяет блокчейн-технологии стать вполне успешным 
конкурентом и преемником устоявшейся системе переводов SWIFT ввиду обще-
го упрощения и удешевления, не снижая при этом уровень безопасности.

Важная особенность блокчейн-технологии – в разделении направляемых пу-
бличных и частных данных, в результате чего попадание важной информации 
к третьим лицам сильно затрудняется. Несомненно, важно отметить и тот фак-
тор, что в системе формируется весь пул необходимых документов, избавляя 
участников сделки от передачи их на физических носителях. Поддерживаются 
все известные форматы документов непосредственно в том формате, в каком 
они нужны участникам процесса.

Заключение
Успешное развитие банковской системы и экономики страны в целом сегодня 

невозможно без внедрения инновационных банковских информационных тех-
нологий, расширения спектра банковских услуг, обеспечения высокого качества 
и эффективности банковского обслуживания.

Стремительное развитие банковских информационных технологий позволя-
ет повысить эффективность банковского обслуживания. Большая часть всех но-
винок в области ИТ привлекает пристальное внимание банков, которые за счет 
внедрения более современных и развитых технологий стремятся снизить свои 
расходы и повысить общий уровень безопасности данных. 

Современные автоматизированные банковские системы являются многоуров-
невыми комплексами, объединяющими в себе последние новинки в области ИТ, 
общепринятые модели кредитования, которые являются по своей сути комплекс-
ными решениями, позволяющими оптимизировать деятельность финансовой 
структуры в целом путем оптимизирования каждой отдельной ее составляющей.

Благодаря полномасштабному внедрению информационных технологий про-
исходит значительный рост конкурентоспособности банков, повышается общий 
уровень гибкости банковской системы.
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