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Аннотация. В раскрывается современное состояние и особенности промышленного Ин-
тернета вещей (Industrial Internet of Things, IIoT) в России. Анализируется степень внедре-
ния промышленного Интернета вещей в российскую экономику, выделяются ключевые 
преимущества и недостатки IIoT. Особое внимание уделяется рискам и угрозам, с кото-
рыми сталкиваются российские предприятия при внедрении и эксплуатации IIoT, вклю-
чая вопросы конфиденциальности и безопасности данных, функционирования в услови-
ях санкционного давления, а также нехватки квалифицированного персонала. Рассмо-
трены примеры успешной интеграции технологии промышленного Интернета вещей 
в российских компаниях. Дан прогноз развития IIoT в России.
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Введение
Интернет вещей – один из важнейших инструментов в современной экономи-

ке. Данная технология кардинально изменила повседневную реальность. Боль-
шинство из нас, сами того не подозревая, обладают в среднем 2-3 умными устрой-
ствами, функционирующими на принципах этой технологии. Объем рынка Ин-
тернета вещей по итогам 2024 г. оценивался в 150–170 млрд руб., при этом бо-
лее 60% приходилось на промышленный Интернет вещей [1]. По итогам 2025 г. 
совокупные затраты на Интернет вещей в России достигли 192,1 млрд руб., что 
больше на 6,9% значения предыдущего периода [2].

Промышленный Интернет вещей отличается от стандартного понимания Ин-
тернета вещей масштабом и проблематичностью интеграции устройств, а также 
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сложностью обработки данных, что требует специально разработанного про-
граммного обеспечения. Производственные системы управления состоят из 
датчиков и IoT-устройств, представляющих огромную цепочку взаимосвязан-
ных элементов, которым необходимо быстро и качественно обрабатывать зна-
чительное количество информации различных типов данных [3]. 

Основная часть
Промышленный Интернет вещей позволяет создавать полноценную систему 

управления предприятием, осуществляя сбор и анализ данных с использовани-
ем взаимосвязанных устройств и информационных технологий. Благодаря это-
му компании обладают возможностью отслеживать состояние производствен-
ной среды, получать информацию обо всех ее изменениях и принимать обосно-
ванные управленческие решения. Например, системы мониторинга состояния 
оборудования позволяют предсказывать вероятные сбои, выявлять потенци-
альные риски, предотвращая тем самым аварии, повышая уровень безопасно-
сти производства и снижая издержки, которые могла бы нести компания в слу-
чае чрезвычайного происшествия на предприятии.

Иначе говоря, принципиальная важность технологии состоит не только 
в снижении операционных затрат и повышении эффективности производства, но 
и в возможности минимизировать негативное воздействие на здоровье специ-
алистов опасных отраслей.

Основные цели использования Интернета вещей в крупных и средних пред-
приятиях представлены на рис. 1.

Рисунок 1 – Цели использования Интернета вещей 
в крупных и средних организациях в 2024 г. 

Источник: статистический сборник ИСИЭЗ ВШЭ – 2026 [4].
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По итогам 2025 г. доля России в общемировом рынке Интернета вещей оце-
нивается на уровне около 1%, аналогичное значение ожидается по результатам 
2026 г. [5]. При этом, согласно прогнозу Meticulous Research, к 2031 г. мировой 
рынок Интернета вещей достигнет 408,2 млрд долл. США. Ежегодный прирост 
оценивается в среднем в 19,3%, что значительно превосходит темпы, прогнози-
руемые для России по развитию и внедрению цифровых технологий [6]. 

По данным аналитического агентства Onside, рынок промышленного Интер-
нета вещей (IIoT) в России демонстрирует незначительный, но устойчивый рост. 
Предполагается, что к 2028 г. число подключенных устройств, функционирую-
щих на основе технологии Интернет вещей, возрастет до 145 млн, а объем рын-
ка увеличится до 275 млрд руб. [7]. 

Более быстрый рост использования промышленного Интернета вещей в Рос-
сии сдерживается по ряду причин. Во-первых, на сегодняшний день наблюдает-
ся острая нехватка квалифицированных специалистов в этой области. Во-вторых, 
острой проблемой является вопрос безопасности цифровых технологий, который 
особенно отчетливо проявился в 2022 г., после начала специальной военной опера-
ции, когда кибер-атаки, в том числе нацеленные на промышленный Интернет ве-
щей, существенно увеличились. По оценке «Лаборатории Касперского», доля ата-
кованных промышленных систем за первое полугодие 2026 г. составила 31% [8]. 

Несмотря на отмеченные проблемы, технологии промышленного Интерне-
та вещей будут активно развиваться. Так, в соответствии с утвержденной Пра-
вительством Российской Федерации дорожной картой по развитию индустри-
ального программного обеспечения, до 2030 г. инвестиции в сферу IIoT составят 
90 млрд руб. Согласно данному документу, к указанному сроку объем рынка рос-
сийских решений на основе технологии промышленного Интернета вещей дол-
жен увеличиться на 184,9% по отношению к 2022 г. При этом доля рынка рос-
сийских индустриальных решений к 2030 г. составит 82,74% [9].

Одним из перспективных направлений в развитии технологии Интернета ве-
щей становится сотовая связь нового поколения – 5G, обещающая высокие ско-
рости передачи данных и минимальные задержки для IIoT. Дальнейший рост 
вклада Интернета вещей в экономику будет зависеть от масштабов и скорости 
внедрения 5G-инфраструктуры и сервисов, позволяющих обеспечить около 50% 
возможностей IoT к 2028–2030 годам [10]. В рамках промышленного Интернета 
вещей ожидается создание полностью автоматизированных комплексов и тех-
нологических линий, при этом его системы будут широко внедрены на всех про-
мышленных предприятиях, формируя значительный рынок для необходимого 
оборудования и программного обеспечения.

Характерным примером является внедрение системы мониторинга произ-
водственных объектов на основе автоматизированной системы управления 
«Диспетчер», разработанной акционерным обществом «Объединенная двига-
телестроительная корпорация» (ОДК). По данным государственной корпорации 
«Ростех», в 2024 г. ОДК была признана лидером в России по внедрению Интер-
нета вещей на производстве [11].
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Еще одним прорывным решением стала российская цифровая платформа 
IIoT, разработанная ПАО «Газпром нефть». Данная система собирает, проверя-
ет и структурирует данные с технологических объектов, передавая их в циф-
ровые системы управления производственными процессами, обеспечивая бы-
стрый и глубокий анализ текущего состояния производственного объекта в ре-
альном времени. 

Реальный пример компании, внедряющей IIoT, – российская компания 
ООО «НПО Галилеоскай» (Galileosky), основанная в 2008 г. и расположенная в Пер-
ми. Она является разработчиком и производителем оборудования для монито-
ринга оборудования, а с 2020 г. – участник проекта «Сколково» [3].

Одно из решений компании – система учета ресурсов и мониторинга пара-
метров бурения на мобильных и стационарных установках, функционирующая 
с поддержкой Wi-Fi Galileosky, которая позволяет достигать экономии от 2 до 10 ку-
бометров топлива в месяц. Данные передаются с помощью промышленного 
Wi-Fi-роутера, использующего спутниковую связь, и обрабатываются специаль-
ным программным обеспечением, формирующим отчеты и графики для анали-
за расхода топлива и электроэнергии.

Компания Galileosky также является разработчиком системы для мониторин-
га влажности и температуры в крупных тепличных хозяйствах в режиме реаль-
ного времени, что позволяет отслеживать ключевые параметры, влияющие на 
рост овощей, и быстро реагировать на изменения. Контроллеры Galileosky 5.0 
также помогают отслеживать микроклимат, характеристики почвы в теплицах; 
графические сенсорные панели используются для визуализации данных, а так-
же формируют наглядные отчеты в виде таблиц и графиков в онлайн-режиме.

Промышленный Интернет вещей (IIoT) выступает в качестве инструмен-
та повышения операционной эффективности промышленных предприятий за 
счет автоматизации трудоемких технологических процессов. Применение дан-
ной технологии способствует минимизации ошибок, обусловленных человече-
ским фактором, и оптимизации производственных циклов. Например, платфор-
ма БИТ.IIoT обеспечивает консолидацию разнородного оборудования в рамках 
единой цифровой экосистемы, что позволяет гарантировать непрерывность 
производственных процессов и соблюдение нормативных требований систе-
мы «Честный Знак». БИТ.IIoT автоматизирует маркировку продукции в соответ-
ствии с системой «Честный Знак»: интегрируется с ГИС МТ, в реальном времени 
передаёт коды на принтер, ведет учет ресурсов, верифицирует нанесение мар-
кировки, отбраковывает дефектные товары и агрегирует продукцию в транс-
портные единицы [12].

Цифровые технологии уже давно перестали восприниматься как что-то не-
значительное или малоэффективное. Сегодня их внедрение является залогом 
успешного ведения бизнеса, позволяет компаниям оптимизировать процес-
сы, повышать эффективность производства и увеличивать скорость операций, 
а также улучшать взаимодействие с клиентами [13, 14, 15]. В условиях стреми-
тельно меняющегося рынка и растущей конкуренции цифровизация становится 
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ключевым фактором, определяющим успешность компаний в различных отрас-
лях. Результаты использования технологий промышленного Интернета вещей 
достаточно ощутимы, внедрение умных устройств позволяет высвободить зна-
чительные денежные средства. 

Заключение
Несмотря на огромный потенциал цифровых технологий, развитие промыш-

ленного Интернета вещей сопровождается рядом значимых рисков. Помимо 
очевидных препятствий, таких как зависимость от иностранного оборудования 
и хакерские атаки, важно уделять внимание скорости передачи данных и надеж-
ности каналов связи. В наши дни высокотехнологичные технологии стали обы-
денностью, однако проблема стабильности Интернет-соединения остается та-
кой же актуальной, как и двадцать лет назад, в силу сложившейся геополитиче-
ской обстановки.

Вместе с тем, несмотря на существующие проблемы, условия для развития 
рынка Интернета вещей в России можно назвать благоприятными, в частности 
в промышленной сфере. Важно, что руководители индустриального сектора за-
интересованы во внедрении промышленного Интернета вещей. Многие круп-
ные предприятия достаточно давно начали процесс внедрения умных устройств, 
а также поддерживают российских разработчиков, занимающихся разработкой 
специализированных программных обеспечений. При этом отметим, что наибо-
лее значимым фактором является поддержка внедрения цифровых технологий 
в производство со стороны государства, что в будущем приведет к появлению все 
большего количества уникальных и высокоэффективных российских проектов.
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